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Integracja systemów płatniczych w IoE 
oraz metaverse – wyzwania i przyszłość 
e-commerce w wirtualnym świecie

Integration of payment systems in the metaverse 
– challenges and the future of e-commerce in the virtual 
world

Abstract

In the era of the burgeoning metaverse, integration of payment systems is becoming a key 
element to enable seamless and secure transactions in virtual environments. This paper 
focuses on an analysis of current payment solutions in the metaverse, as well as their 
challenges and future prospects. The first part of the paper discusses existing payment 
systems available in the metaverse, including cryptocurrencies, tokens and traditional 
payment methods, highlighting their impact on transaction dynamics and the perception 
of value in the virtual world. 
The main challenges of integrating these systems are then presented, such as data security, 
identity verification, complex processes for exchanging currencies (crypto and traditional), 
and interoperability issues between different virtual environments. In the final part of the 
paper we focus on the future of e-commerce in the metaverse, considering what tech-
nological innovations may affect the shape and nature of commerce in the virtual world, 
and what opportunities lie ahead for entrepreneurs and developers in terms of creating 
new business models. The conclusions of this publication highlight the importance of 
proper integration of payment systems in the metaverse for achieving sustainable and 
balanced e-commerce development in virtual environments, as well as underscoring the 
need for further research and innovation in this field to meet users’ growing expectations 
and provide them with secure and efficient payment methods.

Keywords: metaverse, payment systems, virtual e-commerce, technology integration, 
cryptocurrencies, transaction security, blockchain, augmented reality (AR)

Wstęp

Metaverse, jako nowa fala innowacji, zwiastuje znaczące przeobrażenia w sferze 
e-commerce, prognozując stworzenie wartości na poziomie 5 bilionów dolarów do 
2030 roku   (Buzzell i in., 2023). Ta wirtualna, trójwymiarowa przestrzeń oparta na 
połączeniu kluczowych technologii jak rozszerzona rzeczywistość, blockchain, AI, IoT 
icyfrowe bliźniaki, otwiera przed nami rzeczywistość, która nie tylko rozszerza, ale w 
pewnych aspektach zastępuje fizyczny wymiar interakcji społecznych i gospodarczych 
(Mozumder i in., 2023; Rawat i El Alami, 2023; Verma i Dangi, 2022)      . 

Kluczową rolę w budowie metaversów odgrywa integracja systemów płatniczych 
umożliwiających płynne transakcje (Buzzell i in., 2023)  . Ich rozwój w metaświecie 
napotyka na wyzwania związane z brakiem standaryzacji infrastruktury płatniczej 
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oraz z różnorodnością walut wirtualnych, które są 
fragmentarycznie rozproszone po różnych platfor-
mach (    Lau, 2023; Yong Lee, 2023). Konsument, śred-
nio zaangażowany w pięć różnych metawersowych 
platform, oczekuje rozwiązań, które pozwolą mu 
na bezproblemowe zarządzanie swoimi aktywami 
cyfrowymi   (Lau, 2023). Wybór odpowiedniego blo-
ckchaina i kreacja nowej warstwy technologicznej sta-
nowią istotne etapy w tworzeniu usług płatniczych, 
które wymagają specjalistycznej wiedzy i zasobów 
(Bucquet, 2023)  . Zrozumienie demografii i psycho-
grafii konsumentów jest kluczowe dla określenia 
priorytetów w metaverse, zwłaszcza pod kątem ich 
zainteresowania różnymi kategoriami e-commerce 
(Buzzell i in., 2023)  . W kontekście przenikania się róż-
nych branż, jak na przykład hotelarstwa, wyzwaniem 
staje się tworzenie angażujących doświadczeń, które 
wykorzystują potencjał metawersum do zwiększania 
immersyjności, interakcji społecznościowej oraz 
personalizacji (Chen, 2023)  . Elastyczność i adaptacja 
wydają się być niezbędne dla maksymalizacji wartości 
wynikającej z oferty metaverse, co wiąże się z wy-
sokimi wymaganiami wydajnościowymi w zakresie 
przetwarzania danych i obsługi interaktywnych do-
świadczeń w czasie rzeczywistym (Buzzell i in., 2023; 
Nedunuri, 2023)  .

Metaverse a internet wszechrzeczy (IoE)

Internet rzeczy (IoT) i metaverse tworzą synergicz-
ną relację, która ma potencjał znacznie wzbogacić 
wirtualne środowiska (Li i in., 2022, s. 4148–4173). 
IoT, łącząc tysiące urządzeń w jedną sieć danych 
(Adryan i in., 2017), ma szanse przekształcić 
metaświat, umożliwiając mapowanie danych 
z rzeczywistości do cyfrowego uniwersum w czasie 
rzeczywistym, co przyczyni się do tworzenia bardziej 
realistycznych doświadczeń wirtualnych (Murala 
i Panda, 2023). IoT w metaverse ma już dziś realne 
zastosowanie w takich obszarach jak zdalna opieka 
zdrowotna (Bansal i in., 2022; Musamih i in., 2022; 
Petrigna i Musumeci, 2022; Song i Qin, 2022; Tho-
mason, 2021; Wang i in., 2022), edukacja (Maheswari 
i in., 2022; Paszkiewicz i in., 2021a; 2021b; 2023; 
Stanoevska-Slabeva, 2022), inteligentne miasta (Al-
lam i in., 2022; Kusuma i Supangkat, 2021; Pawłowicz 
i in., 2020a; 2020b), rozrywka (Li i Song, 2022), nie-
ruchomości (Azmi i in., 2023) i interakcje społeczne 
(Veeraiah i in., 2022), które zyskują na wartości dzięki 
możliwościom, jakie oferują mieszane realia AR i VR 
(Xi i in., 2023)    . Aby spełnić cztery podstawowe (wi-
doczne na rysunku 1) wymagania metaverse (Cheng, 
2023) inspirowanego IoT – zaufanie i użyteczność, 
niską latencję transmisji danych, niezauważalne 
czasy odpowiedzi oraz połączenie replik cyfrowych 
z fizycznymi produktami i usługami – niezbędne są 
kluczowe technologie, takie jak odpowiedzialna AI 
(Wu, 2022), szybka komunikacja danych, obliczenia 
brzegowe (Burakowski i in., 2022) i cyfrowe bliźniaki 
(Batty, 2018; Far i Rad, 2022; Lu i in., 2022). Jednakże 
dalszy rozwój i implementacja metawersum zasila-

nego przez IoT musi rozwiązać krytyczne kwestie, 
w tym przetwarzanie danych (Zhang i in., 2022), bez-
pieczeństwo i prywatność (Di Pietro i Cresci, 2021), 
modelowanie 3D w czasie rzeczywistym (Gao i Yang, 
2023), skalowalność światów cyfrowych (Cheng i in., 
2022), interoperacyjność i ujednolicenie platform 
wirtualnych (Li, 2023) oraz bariery świata fizycznego   
(Visconti, 2022). 

Integracja internetu rzeczy (IoT) z metaverse 
(rysunek 2) ewoluuje poprzez koncepcję internetu 
wszechrzeczy (Internet of Everything – IoE), tworząc 
ekosystem łączący ludzi, procesy, dane i urządzenia 
(Far i in., 2023; Jagatheesaperumal i in., 2022; Maier 
i in., 2020). Transformacja ta jest napędzana przez 
dynamiczny rozwój technologii AI i 6G, które umożli-
wiają inteligentne połączenia w IoE (  Sajid, 2023). IoE 
rozszerza IoT, pozwalając nie tylko na komunikację 
maszyna – maszyna (Verma i in., 2016), ale także 
włączając ludzi i procesy w inteligentne sieci, które 
zbierają, przekazują i analizują dane w czasie rzeczy-
wistym, co przekłada się na różnorodne zastosowa-
nia, takie jak inteligentne systemy opieki zdrowotnej 
(Periyasamy i Akash, 2021), usprawniona produkcja 
(Won i in., 2021), precyzyjne rolnictwo (Mohapatra 
i Rath, 2022), monitorowanie środowiska (Adenugba 
i in., 2019) oraz innowacje w transporcie           (Badii i in., 
2018). Rozwój IoE przyniesie przełomowe zmiany 
we wszystkich sektorach gospodarki, wykorzystując 
połączenie inteligentnych urządzeń, zaawansowa-
nej analityki danych i predykcyjnych modeli AI do 
optymalizacji zasobów i procesów, co ma kluczowe 
znaczenie dla osiągnięcia zrównoważonego rozwoju 
(Mohammadian, 2019; Nozari i in., 2021; Tien-Dung 
i in., 2022). 

Koncepcja internetu wszechrzeczy, która umoż-
liwia pełną i nieskrępowaną interakcję między 
cyfrowym a rzeczywistym światem, wymaga nie 
tylko zaawansowanych systemów AI i 6G, ale także 
sprawnie funkcjonujących systemów płatności (Gopal 
i in., 2023; Lavaur i in., 2022; Mohanty, 2020). Muszą 
one być w stanie obsługiwać transakcje w czasie rze-
czywistym, zapewniając płynność i bezpieczeństwo 
finansowe użytkowników w różnorodnych dziedzi-
nach – od handlu wirtualnymi dobrami po usługi 
zdrowotne i edukacyjne w metaverse (Mohanty, 
2020). Bez efektywnych systemów płatniczych pełen 
potencjał IoE w metaświecie nie może zostać w pełni 
wykorzystany (Far i in., 2023).

Obecne systemy płatnicze w metaverse

Metaverse, rozumiany jako Web 3.0, stanowi nową 
erę wirtualnej interakcji, w której kryptowaluty i blo-
ckchain odgrywają kluczową rolę jako infrastruktura 
wspierająca unikalne ekonomie cyfrowe (Nedunuri, 
2023). Technologie te umożliwiają zarówno globalne 
transakcje bez granic, jak i zdecentralizowaną wymia-
nę wartości z wykorzystaniem tokenów i NFT (non-
fungible tokens) w charakterze środków własności 
cyfrowej. Jednocześnie tradycyjne metody płatnicze 
nadal istnieją w tym świecie, zwłaszcza w ramach gier 
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wideo, które służą jako wstępne pole do eksplora-
cji ekonomii metaverse (Umoinyang, 2023). Rośnie 
potrzeba integracji metod tradycyjnych z nowymi 
modelami cyfrowymi, co z kolei wymaga rozwijania 
infrastruktur płatniczych oraz dostosowywania się do 
zmieniających się zachowań konsumenckich i tech-
nologicznej dojrzałości metaświata (Kadio-Morokro, 
2023; Nedunuri, 2023; Umoinyang, 2023).

Kryptowaluty oraz tokeny NFT w świecie 
metaverse

Kryptowaluty i tokeny NFT wykorzystujące nie-
zmienny charakter blockchainu umożliwiają toke-
nizację majątku, co z kolei rewolucjonizuje pojęcie 
własności w metaverse. Te technologie wirtualizują 
posiadanie aktywów, przekształcając je w interak-
tywne doświadczenia, które zacierają granicę między 
światami fizycznymi a cyfrowymi, tworząc bardziej 
immersyjne i dynamiczne formy własności, które są 
zarazem prywatne i głęboko osobiste (Akash, 2023; 
Falchuk i in., 2018). Rozwój tej przestrzeni zależy 
od przejrzystości, bezpieczeństwa i zaufania, które 
są kluczowe dla masowego przyjęcia metaverse. 
Blockchain i kryptowaluty nie tylko wspierają ist-
niejące modele gospodarcze, ale także dają nowe 
szanse twórcom, umożliwiając im monetyzację treści 
i artystycznych wytworów, zapewniając infrastruk-
turę płatniczą, która jest integralną częścią tego 
cyfrowego ekosystemu      .

Kryptowaluty w metaverse nie są już tylko spe-
kulacyjnym aktywem, ale kluczowym składnikiem 
infrastruktury tego wirtualnego świata umożliwia-
jącym realizację idei cyfrowej własności poprzez 
tokenizację majątku (Belk i in., 2022; Osivand, 
2021). Ta przemiana praw majątkowych w tokeny 
blockchainowe daje nowe szanse ekonomiczne 
użytkownikom, umożliwiając handel, zabezpieczanie 
cyfrowych aktywów oraz zarządzanie nimi. Mogą 
to być np. nieruchomości wirtualne (Asara, 2022; 
Jin, 2022; Radhakrishna, 2022) czy dzieła sztuki 
cyfrowej     (Alpini, 2023; Bsteh, 2021; Kulakova, 2022; 
Rafli, 2022). Decentralizacja i technologie blockchain 
przynoszą większą dostępność oraz inkluzję finan-
sową (Megale, 2022), eliminując pośredników (Gurtu 
i Johny, 2019; Sobiecki i Szwed-Ziemichód, 2019) 
i ułatwiając bezpośrednie transakcje peer-to-peer 
(Tamplin, 2023). Dodatkowo, wprowadzenie smart 
kontraktów i zdecentralizowanych aplikacji (DApps) 
na platformach metaverse umożliwia automatyzację 
i zwiększenie bezpieczeństwa transakcji (Gilmour, 
2022; Lenczewski Martins, 2020; Matejkowski 
i Szmyd, 2023; Maksymyuk i in., 2022; Oppenlaender, 
2022)  . Symbioza tych technologii z metaświatem ma 
potencjał, aby zrewolucjonizować przemysł detalicz-
ny i handel, tworząc immersyjne doświadczenia zaku-
powe i zwiększając prywatność oraz bezpieczeństwo 
danych użytkowników (Maksymyuk i in., 2022).

Każdy z popularnych (Mobile App Daily, 2024) me-
taświatów posiada unikatowy system używanych to-
kenów. Decentraland to społecznościowy metaverse 

z kapitalizacją rynkową wynoszącą około 1,47 miliar-
da USD, gdzie użytkownicy mogą kupować wirtualne 
ziemie, nosić ubrania i tworzyć postacie za pomocą 
tokenów MANA (Goanta, 2020; Guidi i Michienzi, 
2022; Kemec, 2022). The Sandbox, zbudowany na 
ethereum, jest drugim pod względem popularności 
metaversum po Decentralandzie, z kapitalizacją 
rynkową 1,11 miliarda USD. Użytkownicy mogą 
budować, posiadać i sprzedawać swoje gry, a także 
publikować NFT, korzystając z tokena SAND (Gudum 
i Erdinc, 2022; Shah i Bahri, 2022). Axie Infinity to 
gra oparta na ethereum z awatarami przypomina-
jącymi zwierzęta, o kapitalizacji rynkowej miliard 
USD. Użytkownicy mogą wykorzystywać rodzime 
tokeny AXS (Axie Infinity Shards) i SLP (Smooth Love 
Potion) do zarządzania i zakupu NFT oraz awatarów 
(Delic i Delfabbro, 2022). GALA to platforma oparta 
na grach, która umożliwia użytkownikom wymianę 
wirtualnych towarów i ma kapitalizację rynkową 
wynoszącą 0,65 miliarda USD. Użytkownicy mogą 
korzystać z tokena GALA do zarządzania siecią, 
nagradzania i motywowania operatorów węzłów 
(Kiong, 2022).

Kryptowaluty są mniej fragmentaryczne niż dzi-
siejsze waluty w grach, takie jak robux (używane 
w grze Roblox) czy punkty CoD (używane w grach 
serii Call of Duty), ponieważ obsługują dwustronną 
wymianę (z USD na aktywo i z powrotem) oraz są 
interoperacyjne; na przykład waluta używana w De-
centraland może być wykorzystywana także w Axie 
Infinity dzięki dużemu rynkowi giełd wymiany takich 
jak Coinbaise czy Blockworks. Użytkownik zakłada 
konto na platformie metawersum takiej jak Decen-
traland lub Sandbox. Następnie tworzy portfel kryp-
towalutowy na giełdzie, wymienia walutę fiducjarną 
na wybraną kryptowalutę, zaś ostatnim krokiem jest 
używanie tokenu w portfelu kryptowalutowym do 
przeprowadzania transakcji.

Tradycyjne metody płatności oraz kroki 
korporacji oraz tradycyjnych instytucji 
finansowych w celu integracji z metaverse

Chociaż to kryptowaluty są napopularniejsze 
w metaverse (Radanliev, 2023), istnieje tam nadal 
miejsce dla waluty fiducjarnej i tradycyjnych metod 
płatności (Vidal-Tomás, 2023). Mikrotransakcje 
w grach na platformach do gier online to lukratywne 
przedsięwzięcie. Na przykład Fortnite generuje mi-
liardy dolarów zysku rocznie ze sprzedaży cyfrowych 
dóbr swoim graczom (Schöber i Stadtmann, 2020). 
Transakcje te zwykle realizowane są przy użyciu 
waluty fiducjarnej. Wyróżniamy dwa typy transakcji 
opartych na walucie fiducjarnej: pierwszy korzysta 
z centralnych procesorów takich jak PayPal i główne 
sieci kart kredytowych, a drugi z wirtualnej waluty, 
którą można kupić za walutę fiducjarną, takiej jak FC 
Coins w EA Sports FC (Terry i Keeney, 2022).

Operowanie kryptowalutami nie niesie ze sobą 
korzyści płynących z łatwego procesu, takich jak 
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płatności jednym kliknięciem czy znajomość trady-
cyjnych metod płatności przez większą część spo-
łeczeństwa (Dugan, 2018). Łącząc bezpieczeństwo 
krypto z łatwością procesów w tradycyjnych meto-
dach płatności, metaverse mógłby stać się bardziej 
dostępny dla rynku (Huggett, 2020). Zauważając 
potencjał, istotne korporacje i instytucje finansowe 
podejmują kroki w celu integracji z nowoczesnymi 
metodami płatności. Fidelity Investments uruchomiła 
dwa nowe fundusze indeksowe skoncentrowane na 
kryptowalutach i metawersum, umożliwiające inwe-
stowanie w firmy rozwijające ten sektor. JP Morgan 
otworzył Onyx Lounge w Decentraland, widząc 
w metaświecie możliwość generowania przychodów 
na poziomie miliarda dolarów rocznie (Dailey, 2023). 
American Express złożył wnioski o znaki towarowe 
związane z płatnościami wirtualnymi i biznesem 
elektronicznym, w tym dla mediów cyfrowych i NFT 
(Bellusci, 2023). Visa złożyła dwa wnioski o znaki 
towarowe w USPTO w kontekście portfeli cyfrowych, 
NFT i metaverse (Pessarlay, 2022); podobny ruch 
wykonał też ich największy konkurent – MasterCard 
(Zirojevic, 2023). HSBC, mimo wcześniejszej krytyki 
kryptowalut (Vieira i in., 2017), zakupił wirtualne 
nieruchomości w Sandbox (Chittum, 2022). Leeway-
Hertz, firma zajmująca się rozwojem oprogramowa-
nia i blockchainem, wprowadziła jedno z pierwszych 
rozwiązań płatniczych dla metaverse opartych na 
technologii rozproszonych rejestrów, kryptowa-
lutach i inteligentnych kontraktach wspierających 
decentralizację systemu płatniczego w metaświecie 
(LeewayHertz, 2022). Przykłady można mnożyć, ale 
pokazują ogólne nastroje panujące w branży i to na-
wet pomimo załamania się rynku metaverse w 2023 
roku (Robison, 2023). Niemal każda dojrzewająca 
technologia musi mierzyć się z eskalacją tzw. hype 
i rozładowaniem powstającej bańki zainteresowa-
nia, co pokazały różne przełomowe rozwiązania 
w przeszłości, a „pęknięcie” może nawet świadczyć 
o dojrzałości technologii i rozwoju w bardziej wywa-
żony sposób (Dedehayir i Steinert, 2016, s. 28).

Wyzwania integracyjne systemów 
płatności w metaświecie

W miarę jak metaverse ewoluuje, integracja 
nowoczesnych systemów płatności opartych na 
blockchainie z tradycyjnymi systemami banko-
wymi staje się kluczowym wyzwaniem (Birch 
i Richardson, 2023). Blockchain, będąc technologią 
wymagającą dużej mocy obliczeniowej (Pass i Shi, 
2017) i wciąż rozwijającą się (Whig, 2023), musi 
znaleźć wspólny mianownik z długowieczną, ale 
często statyczną infrastrukturą mainframe, która jest 
podstawą tradycyjnych systemów bankowych i sięga 
korzeniami aż do lat 60. XX wieku (Patterson, 2018). 
Również liczba potencjalnych oszustw płatniczych 
wymagać będzie zaangażowania nowoczesnych tech-
nik uczenia maszynowego do ich sprawnego wykry-
wania. Jednocześnie pamiętać należy o zachowaniu 
prywatności, zgodności z przepisami i regulacjami 

bankowymi, a także o kwestiach bezpieczeństwa 
danych użytkownika, łącząc to ze zmniejszaniem 
zapotrzebowania na energię elektryczną, zgodnie 
z zasadami zrównoważonego rozwoju, które musi 
stosować sektor bankowy (a także publiczny) (Kim 
i in., 2022; Szpringer, 2016).

Zdolność reagowania na incydenty 
i skalowalność

Skalowalność systemów mainframe stanowi 
znaczące wyzwanie w kontekście dynamicznie roz-
wijającego się metaverse, który charakteryzuje się 
zmiennymi i intensywnymi obciążeniami transakcyj-
nymi. Mainframe, komputery kompatybilne z linią 
IBM System/360 z 1965 roku nie posiadają formalnej 
definicji, lecz wyróżniają się zdolnością do długo-
trwałej, nieprzerwanej pracy i wysokiej dostępności. 
Są w stanie uruchamiać równolegle różne instancje 
systemów operacyjnych, wykorzystują technikę ma-
szyn wirtualnych, jednak nie są to superkomputery 
(Patterson, 2018).

W obliczu wzrastających kosztów administracji 
oraz zanikających zasobów ludzkich zdolnych do ob-
sługi mainframe (Bridgwater, 2016) pojawia się pytanie 
o możliwość wspierania administratorów za pomocą 
technik uczenia maszynowego (ML). Potrzebne jest 
zbudowanie inteligentnego systemu monitorowania 
środowiska mainframe w czasie rzeczywistym (Altman 
i Segal, 2023), który będzie optymalizował efektyw-
ność pracy informatyka i skracał czas rozwiązywania 
problemów przy minimalnym wpływie na wydajność 
systemu, nad czym pracują niektóre firmy (Strzałka 
i in., 2021). Takie rozwiązanie powinno wykorzysty-
wać algorytmy ML do automatyzacji analizy tysięcy 
metryk pochodzących z takich maszyn, detekcji ano-
malii oraz identyfikacji ukrytych zależności pomiędzy 
wykrytymi anomaliami (rysunek 3).

Korporacje na całym świecie stopniowo odchodzą 
od tradycyjnych systemów mainframe na rzecz no-
wocześniejszych technologii, które oferują większą 
skalowalność, elastyczność i efektywność kosztową 
(Herrmann, 2023). Rozwiązania chmurowe (Szprin-
ger, 2016; Węgrzyn, 2020), mikrousługi (Megargel 
i in., 2020), konteneryzacja z wykorzystaniem Do-
ckera i zarządzanie przy pomocy Kubernetes, a także 
bezserwerowe obliczenia (Kuznetsova i in., 2021) 
przynoszą rewolucję w przetwarzaniu danych i wdra-
żaniu aplikacji. Dodatkowo blockchain wprowadza 
nowy wymiar w zarządzaniu danymi, zapewniając 
bezprecedensowe bezpieczeństwo i przejrzystość, 
co jest kluczowe dla systemów płatności, zarzą-
dzania tożsamością oraz weryfikacji danych w roz-
proszonych systemach (Międlar, 2019). Te nowe 
technologie wspierają dynamiczny rozwój cyfrowych 
ekosystemów i są bardziej dostosowane do potrzeb 
współczesnych przedsiębiorstw niż mainframe, choć 
nie jest możliwe natychmiastowe porzucenie dotych-
czasowej technologii ze względu na konieczność 
zachowania ciągłości pracy systemu i bardzo wysokie 
koszty migracji (Herrmann, 2023).



e-mentor nr 1 (103)   79

Integracja systemów płatniczych w IoE oraz metaverse...

Wykrywanie oszustw w zgodzie 
z przepisami i zasadami ochrony 
prywatności oraz bezpieczeństwa

Wykrywanie oszustw płatniczych w erze cyfrowej 
transformacji wymaga zaawansowanych technik 
uczenia maszynowego, które potrafią identyfikować 
nieprawidłowości i podejrzane wzorce transakcji 
w czasie rzeczywistym. Przy użyciu algorytmów ML 
systemy mogą uczyć się z historii transakcji, wyłapując 
chargebacki, kradzieże tożsamości oraz inne rodzaje 
oszustw finansowych, zarówno w tradycyjnych syste-
mach płatniczych, jak i w transakcjach kryptowaluto-
wych (Varmedja i in., 2019). Jednak wyzwaniem jest 
utrzymanie równowagi między wykrywaniem oszustw 
a ochroną prywatności, co wymaga przestrzegania ry-
gorystycznych regulacji dotyczących poufności danych 
(Găbudeanu i in., 2021). Dodatkowo systemy te muszą 
być zgodne z powstającymi przepisami regulującymi 
zarówno funkcjonowanie kryptowalut na rynkach, np. 
Unii Europejskiej i innych obszarów gospodarczych 
(Meszka, 2023; Tomczak 2023), jak i tradycyjne usługi 
finansowe, jednocześnie zapewniając bezpieczeństwo 
danych w obliczu integracji otwartych systemów 
blockchain z tradycyjnymi, zamkniętymi systemami 
bankowymi (Josyula, 2023). Poczucie bezpieczeństwa 
konsumentów budzi ich zaufanie do korzystania 
z całego systemu, szczególnie w sektorze finansowym 
(Lubowiecki-Vikuk i Kasprzak, 2020).

Utrzymanie równowagi między wykrywaniem 
oszustw a ochroną prywatności stanowi istotne 

Rysunek 3
Schemat ideowy systemu reagującego na zdarzenia w systemie bankowym 

Źródło: opracowanie własne.

wyzwanie w zintegrowanych systemach płatności, 
gdzie zaawansowane techniki uczenia maszyno-
wego są stosowane do monitorowania transakcji 
(Bubicz, 2022). Algorytmy ML są w stanie analizować 
ogromne zbiory danych w poszukiwaniu anomalii 
sugerujących oszustwa, ale muszą to robić w sposób 
zgodny z przepisami o ochronie danych osobowych, 
takimi jak ogólne rozporządzenie o ochronie danych 
(General Data Protection Regulation – GDPR) (Bubicz, 
2022). Obejmuje to anonimizację danych, zasady mi-
nimalizacji danych oraz zapewnienie, że użytkownicy 
mają kontrolę nad swoimi danymi osobowymi (Bubicz, 
2022; Dziubek, 2023).

Dodatkowo konieczność zachowania zgodności 
systemów wykrywania oszustw z regulacjami finan-
sowymi oznacza, że muszą one być elastyczne, aby 
dostosowywać się do ciągle zmieniającego się krajo-
brazu prawnego (Cherif i in., 2022; Mamonov, 2023). 
W przypadku kryptowalut istnieje potrzeba tworze-
nia nowych ram prawnych, które będą regulować te 
innowacyjne formy płatności; podejmowane są także 
realne działania (Meszka, 2023; Tomczak, 2023). Dla 
tradycyjnych usług finansowych to z kolei oznacza 
aktualizację istniejących systemów zgodnie z nowymi 
przepisami i wytycznymi (Broome, 2019; Gorzkowska, 
2019; Marszałek, 2019; Mirecka, 2018).

Wreszcie, bezpieczeństwo danych w integracji blo-
ckchain z systemami bankowymi wymaga rozwiązania 
paradoksu pomiędzy niezmiennymi i transparentnymi 
cechami blockchain a koniecznością zachowania 
poufności i bezpieczeństwa danych w systemach 
bankowych (Broome, 2019). Blockchain, z jego 
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 zdecentralizowaną naturą, oferuje bezprecedensowe 
bezpieczeństwo transakcji, jednak jego integracja 
z prywatnymi i regulowanymi systemami bankowy-
mi wymaga tworzenia nowych metod szyfrowania 
i protokołów bezpieczeństwa, które będą chronić 
dane użytkowników zgodnie z obowiązującymi 
przepisami o ochronie prywatności (Mishra i Kaus-
hik, 2023). W kontekście metaversum wyzwaniem 
jest zapewnienie zaawansowanego wykrywania 
oszustw przy użyciu technik uczenia maszynowego 
i jednoczesne chronienie prywatności użytkowników 
i przestrzeganie regulacji finansowych (Huang i in., 
2023). Bezpieczeństwo danych musi być priorytetem 
podczas integracji technologii blockchain z trady-
cyjnymi systemami bankowymi, by metaverse mógł 
rozwinąć się jako bezpieczne i regulowane środowisko 
cyfrowe (Sunny, 2023).

Zmniejszanie zapotrzebowania na energię 
elektryczną

Zarządzanie wysokim zapotrzebowaniem na moc 
obliczeniową, która jest niezbędna do działania 
technologii blockchain, jest jednym z głównych 
wyzwań w kontekście transformacji energetycznej 
(Orzechowski i Bombol, 2022). Blockchain, ze względu 
na intensywną konsumpcję energii, szczególnie w pro-
cesie wydobywania kryptowalut, jest niezgodny z glo-
balnymi dążeniami do redukcji emisji i efektywności 
energetycznej (Denisova, 2019). W opozycji pojawiają 
się nowe technologie takie jak analog computing, 
które, wykorzystując mniej zasobów energetycznych, 
mogą przyczynić się do rozwoju energooszczędnych 
rozwiązań w metaświecie i płatnościach cyfrowych, 
stanowiąc potencjalną alternatywę dla energochłon-
nego blockchaina (Pai, 2022; Pai i in., 2023)

Analog computing, wyróżniający się energoo-
szczędnością, ma potencjał, aby zrewolucjonizować 
płatności cyfrowe, zwłaszcza w kontekście metaverse. 
Jego przewaga nad tradycyjnymi cyfrowymi systemami 
polega na tym, że może pozostawać pasywny, kiedy 
nie wykonuje obliczeń, co znacznie obniża zużycie 
energii (Pai i in., 2023). W przeciwieństwie do tego, 
systemy cyfrowe wymagają ciągłego zasilania, nawet 
w stanie bezczynności (Pai, 2022). Wprowadzenie ana-
logowych systemów obliczeniowych do zarządzania 
płatnościami w metaversum może przynieść znaczące 
korzyści energetyczne, redukując koszty i wpływając 
pozytywnie na środowisko, co jest kluczowe w obliczu 
globalnej transformacji energetycznej i poszukiwania 
bardziej zrównoważonych technologii (Pai, 2022; Pai 
i in., 2023).

Nie można też na obecnym etapie rozwoju 
oprzeć całości systemów płatniczych metaświatów 
na raczkującej wciąż technologii analog computing 
(Maley, 2023). Dlatego w systemach cyfrowych wybór 
języka programowania ma kluczowe znaczenie dla 
efektywności energetycznej aplikacji, a w związku 
z rosnącą świadomością ekologiczną, programiści 
ponownie zaczynają doceniać języki niskopozio-
mowe. Języki te, takie jak C czy Rust, umożliwiają 

szczegółową kontrolę nad zasobami sprzętowymi, co 
może prowadzić do zwiększenia wydajności kodu, 
który w efekcie tego zużywa mniej energii (Mehta, 
2021). W erze green codingu, gdzie każdy cykl pro-
cesora ma znaczenie, powrót do bardziej natywnego 
podejścia do programowania może przyczynić się 
do zmniejszenia śladu węglowego technologii IT, 
wspierając jednocześnie zrównoważony rozwój 
metaverse i płatności cyfrowych (Verdecchia i in., 
2021). Istotnie, popularność Pythona w ekosystemie 
blockchain wynika z jego prostoty i elastyczności, co 
ułatwia tworzenie prototypów i szybkie wdrażanie 
projektów (Wickert i in., 2021). Python, będąc ję-
zykiem interpretowanym, często wymaga większej 
mocy obliczeniowej, a to przekłada się na większe 
zapotrzebowanie na energię (Mehta, 2021). Zwraca-
nie uwagi na niskopoziomowe języki w kontekście 
green codingu może być korzystne dla środowiska, 
gdyż pozwala na precyzyjniejsze zarządzanie zaso-
bami sprzętowymi szczególnie istotne przy rosnącej 
ilości obliczeń w systemach płatności cyfrowych 
i metaverse (Katal i in., 2023).

Przyszłość e-commerce w metaverse 
(lub metaverse w e-commerce)

Badania Capgemini wykazują, że 93% konsumen-
tów na świecie jest zainteresowanych metawersum, 
z czego 51% chciałoby go aktywnie używać (Cap-
gemini, 2023). Eksperci, tak jak Arnaud Bouchard 
z Armatis, podkreślają olbrzymi potencjał metaverse 
w kreowaniu nowych doświadczeń dla klientów, co 
jest kluczowym elementem wyróżniającym marki (Bo-
uchaud, 2022). Jednakże istnieje również niepewność 
dotycząca definicji i konturów metaświata. Także 
konsumentom i ekspertom towarzyszą mieszane od-
czucia. Niektórzy obawiają się perspektywy spędzania 
czasu w goglach VR, podczas gdy inni z entuzjazmem 
patrzą na te technologie (Lin i in., 2017). Komisja 
Europejska planuje zająć się przyszłymi przypadkami 
używania metawersum i związanymi z tym regulacjami 
(Bertuzzi, 2023).

Oprócz tego zauważa się potrzebę nowego podej-
ścia do relacji z klientem, jak również zagadnienia 
etyczne, które wymagają klarownej definicji w kon-
tekście metaverse (Fernandez i Hui, 2022; Szpringer, 
2023). Przykładem wdrożenia go w e-commerce jest 
Flipkart, który uruchomił eksperymentalną ofertę 
metaverse, umożliwiając klientom nowe sposoby 
przeglądania i zakupu produktów (ETTech, 2022). 
Podobnie inne globalne marki, takie jak Gucci (Joy i in., 
2022; Leahy i Delehanty, 2022) czy Nike (Demir i in., 
2023; Sawhney i Goodman, 2023) podjęły pierwsze 
inicjatywy w metaświecie, pokazując ogromne możli-
wości połączenia świata wirtualnego z rzeczywistym 
w kontekście e-commerce (Leahy i Delehanty, 2022). 
Pomimo wyzwań metaverse ma potencjał rewolucjo-
nizowania handlu elektronicznego, oferując nowe, 
bogate w doświadczenia interakcje między konsumen-
tami a markami (Demir i in., 2023; Leahy i Delehanty, 
2022; Sawhney i Goodman, 2023).
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Przyszłość płatności w metaverse może ewoluować 
w kierunku, który zmieni oblicze cyfrowych transakcji 
finansowych (Kalal, 2023). Jednym z potencjalnych 
rozwiązań, które mogą odegrać kluczową rolę, jest 
wprowadzenie cyfrowego pieniądza fiducjarnego, 
znanego jako Central Bank Digital Currency (CBDC). 
CBDC, wydawane i regulowane przez banki centralne, 
stanowi cyfrową wersję waluty narodowej i może za-
pewnić stabilność, której obecnie brakuje w świecie 
kryptowalut. Odejście od opartych na blockchainie 
systemów płatności na rzecz CBDC w metawersum 
otworzyłoby drzwi do całkiem nowego systemu, 
który łączyłby zaufanie i bezpieczeństwo tradycyjne-
go pieniądza z zaletami cyfrowych transakcji. Takie 
rozwiązanie mogłoby zaoferować większą regulację, 
przejrzystość oraz ochronę użytkowników przed 
oszustwami i niestabilnością rynkową. CBDC ma 
szansę również umożliwić efektywniejsze i bezpiecz-
niejsze transakcje, eliminując potrzebę pośredników 
i redukując koszty operacyjne. Opcja bezpośrednich 
transakcji między użytkownikami, bez konieczności 
angażowania zewnętrznych usług płatniczych, uczy-
niłaby metaverse bardziej dostępnym i wygodnym 
w użytkowaniu (Kalal, 2023).

Wnioski

Kluczowe technologie takie jak AI, IoT, blockchain, 
i rozszerzona rzeczywistość umożliwiają tworzenie 
bardziej realistycznych i immersyjnych doświadczeń 
wirtualnych. Jednocześnie rozwój systemów płatni-
czych w koncepcji metaverse staje przed wyzwania-
mi związanymi z integracją różnorodnych platform 
i walut cyfrowych. Kryptowaluty i tokeny NFT, mimo 
ich rosnącej popularności, muszą współistnieć z trady-
cyjnymi metodami płatności, aby zapewnić płynność 
i bezpieczeństwo transakcji. Ważne jest również zarzą-
dzanie wyzwaniami integracyjnymi, technologicznymi 
oraz etycznymi, w tym zapotrzebowaniem na energię 
i zabezpieczeniem danych. Metawersum, z obietnicą 
transformacji e-commerce, wymaga nowych regulacji 
i podejść do prywatności, bezpieczeństwa oraz etyki. 
W świetle tych wyzwań metaverse prezentuje się jako 
dynamicznie rozwijające się środowisko z ogromnym 
potencjałem, ale jego pełne wykorzystanie zależy od 
przezwyciężenia istotnych wyzwań technologicznych, 
regulacyjnych i społecznych.
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