C-IMentor

DWUMIESIECZNIK SZKOLY GLOWNEJ HANDLOWEJ W WARSZAWIE

2024, nr 1 (103)

-mentor

Numer 1(103) 2024 ISSN 1731-6758

Nowoczesna edukacja
Trendy w zarzadzaniu
Technologie w biznesie
Uczenie sie przez cate zycie

Metody, formy i programy ksztatcenia

Kuras, P., Organisciak, P., Kowal, B., Strzatka, D. i Demidowski, K. (2024). Integracja syste-
mow platniczych w IoE oraz metaverse — wyzwania i przyszto$¢ e-commerce w wirtualnym
Swiecie. e-mentor, 1(103), 74-85. https://doi.org/10.15219/em103.1650



Integracja systemow platniczych w loE
oraz metaverse — wyzwania i przyszios¢
e-commerce w wirtualnym swiecie

Integration of payment systems in the metaverse
— challenges and the future of e-commerce in the virtual
world

Abstract

In the era of the burgeoning metaverse, integration of payment systems is becoming a key
Patryk element to enable seflmless and secure transacti(?ns ir.l virtual environments. This paper
[ focuses on an analysis of current payment solutions in the metaverse, as well as their
O”gamSClak challenges and future prospects. The first part of the paper discusses existing payment
systems available in the metaverse, including cryptocurrencies, tokens and traditional
payment methods, highlighting their impact on transaction dynamics and the perception
of value in the virtual world.
The main challenges of integrating these systems are then presented, such as data security,
identity verification, complex processes for exchanging currencies (crypto and traditional),
and interoperability issues between different virtual environments. In the final part of the
paper we focus on the future of e-commerce in the metaverse, considering what tech-
nological innovations may affect the shape and nature of commerce in the virtual world,
Bartosz and what opportunities lie ahead for entrepreneurs and developers in terms of creating
Kowal new business models. The conclusions of this publication highlight the importance of
proper integration of payment systems in the metaverse for achieving sustainable and
balanced e-commerce development in virtual environments, as well as underscoring the
need for further research and innovation in this field to meet users’ growing expectations
and provide them with secure and efficient payment methods.

Keywords: metaverse, payment systems, virtual e-commerce, technology integration,
cryptocurrencies, transaction security, blockchain, augmented reality (AR)
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Metaverse, jako nowa fala innowacji, zwiastuje znaczgce przeobrazenia w sferze
e-commerce, prognozujgc stworzenie warto$ci na poziomie 5 bilionéw dolaréw do
2030 roku (Buzzell i in., 2023). Ta wirtualna, tréjwymiarowa przestrzen oparta na
potaczeniu kluczowych technologii jak rozszerzona rzeczywisto$¢, blockchain, Al, [oT
icyfrowe blizniaki, otwiera przed nami rzeczywisto$¢, ktéra nie tylko rozszerza, ale w
pewnych aspektach zastepuje fizyczny wymiar interakgcji spotecznych i gospodarczych
(Mozumder i in., 2023; Rawat i El Alami, 2023; Verma i Dangi, 2022).

Kluczowa role w budowie metaverséw odgrywa integracja systemoéow platniczych

Krzysztof umozliwiajacych ptynne transakcje (Buzzell i in., 2023). Ich rozw6j w metaswiecie
Demidowski napotyka na wyzwania zwigzane z brakiem standaryzagcji infrastruktury ptatniczej
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oraz z r6znorodnos$cig walut wirtualnych, ktére sg
fragmentarycznie rozproszone po réznych platfor-
mach (Lau, 2023; Yong Lee, 2023). Konsument, Sred-
nio zaangazowany w pie¢ r6znych metawersowych
platform, oczekuje rozwigzan, ktére pozwolg mu
na bezproblemowe zarzadzanie swoimi aktywami
cyfrowymi (Lau, 2023). Wybér odpowiedniego blo-
ckchaina i kreacja nowej warstwy technologicznej sta-
nowig istotne etapy w tworzeniu ustug ptatniczych,
ktére wymagaja specjalistycznej wiedzy i zasobow
(Bucquet, 2023). Zrozumienie demografii i psycho-
grafii konsumentéw jest kluczowe dla okreslenia
priorytetbw w metaverse, zwlaszcza pod katem ich
zainteresowania réznymi kategoriami e-commerce
(Buzzell i in., 2023). W kontekscie przenikania sie r6z-
nych branz, jak na przykfad hotelarstwa, wyzwaniem
staje sie tworzenie angazujgcych doswiadczen, ktoére
wykorzystujg potencjal metawersum do zwiekszania
immersyjnosci, interakcji spotecznosciowej oraz
personalizacji (Chen, 2023). Elastyczno$¢ i adaptacja
wydaja sie by¢ niezbedne dla maksymalizacji warto$ci
wynikajacej z oferty metaverse, co wigze sie z wy-
sokimi wymaganiami wydajno$ciowymi w zakresie
przetwarzania danych i obstugi interaktywnych do-
Swiadczen w czasie rzeczywistym (Buzzell i in., 2023;
Nedunuri, 2023).

Metaverse a internet wszechrzeczy (loE)

Internet rzeczy (IoT) i metaverse tworzg synergicz-
ng relacje, ktéra ma potencjat znacznie wzbogaci¢
wirtualne srodowiska (Li i in., 2022, s. 4148-4173).
IoT, faczac tysigce urzadzen w jedng sie¢ danych
(Adryan iin., 2017), ma szanse przeksztalci¢
metas$wiat, umozliwiajgc mapowanie danych
z rzeczywistosci do cyfrowego uniwersum w czasie
rzeczywistym, co przyczyni sie do tworzenia bardziej
realistycznych doswiadczen wirtualnych (Murala
i Panda, 2023). IoT w metaverse ma juz dzi$ realne
zastosowanie w takich obszarach jak zdalna opieka
zdrowotna (Bansal i in., 2022; Musamih i in., 2022;
Petrigna i Musumeci, 2022; Song i Qin, 2022; Tho-
mason, 2021; Wang i in., 2022), edukacja (Maheswari
iin., 2022; Paszkiewicz iin., 2021a; 2021b; 2023;
Stanoevska-Slabeva, 2022), inteligentne miasta (Al-
lamiin., 2022; Kusuma i Supangkat, 2021; Pawlowicz
i in., 2020a; 2020b), rozrywka (Li i Song, 2022), nie-
ruchomosci (Azmi i in., 2023) i interakcje spoteczne
(Veeraiah i in., 2022), ktére zyskuja na warto$ci dzieki
mozliwosciom, jakie oferujg mieszane realia AR i VR
(Xi i in., 2023). Aby spetni¢ cztery podstawowe (wi-
doczne narysunku 1) wymagania metaverse (Cheng,
2023) inspirowanego loT — zaufanie i uzytecznos¢,
niska latencje transmisji danych, niezauwazalne
czasy odpowiedzi oraz polaczenie replik cyfrowych
z fizycznymi produktami i ustugami — niezbedne sg
kluczowe technologie, takie jak odpowiedzialna Al
(Wu, 2022), szybka komunikacja danych, obliczenia
brzegowe (Burakowski i in., 2022) i cyfrowe blizniaki
(Batty, 2018; Fari Rad, 2022; Lu i in., 2022). Jednakze
dalszy rozwdj i implementacja metawersum zasila-

nego przez loT musi rozwigzac krytyczne kwestie,
w tym przetwarzanie danych (Zhang i in., 2022), bez-
pieczenstwo i prywatnos$c¢ (Di Pietro i Cresci, 2021),
modelowanie 3D w czasie rzeczywistym (Gao i Yang,
2023), skalowalno$¢ swiatow cyfrowych (Cheng i in.,
2022), interoperacyjno$¢ i ujednolicenie platform
wirtualnych (Li, 2023) oraz bariery $wiata fizycznego
(Visconti, 2022).

Integracja internetu rzeczy (IoT) z metaverse
(rysunek 2) ewoluuje poprzez koncepcje internetu
wszechrzeczy (Internet of Everything — IoE), tworzac
ekosystem taczacy ludzi, procesy, dane i urzadzenia
(Fariin., 2023; Jagatheesaperumal i in., 2022; Maier
i in., 2020). Transformacja ta jest napedzana przez
dynamiczny rozwoj technologii Al i 6G, ktére umozli-
wiajg inteligentne potaczenia w IoE (Sajid, 2023). IoE
rozszerza loT, pozwalajgc nie tylko na komunikacje
maszyna — maszyna (Verma i in., 2016), ale takze
wigczajac ludzi i procesy w inteligentne sieci, ktére
zbierajg, przekazujq i analizujg dane w czasie rzeczy-
wistym, co przektada sie na r6znorodne zastosowa-
nia, takie jak inteligentne systemy opieki zdrowotne;j
(Periyasamy i Akash, 2021), usprawniona produkcja
(Won i in., 2021), precyzyjne rolnictwo (Mohapatra
i Rath, 2022), monitorowanie srodowiska (Adenugba
iin., 2019) oraz innowacje w transporcie (Badii i in.,
2018). Rozwdj IoE przyniesie przetomowe zmiany
we wszystkich sektorach gospodarki, wykorzystujac
potaczenie inteligentnych urzadzen, zaawansowa-
nej analityki danych i predykcyjnych modeli Al do
optymalizacji zasobow i proceséw, co ma kluczowe
znaczenie dla osiggniecia zrownowazonego rozwoju
(Mohammadian, 2019; Nozari i in., 2021; Tien-Dung
iin., 2022).

Koncepcja internetu wszechrzeczy, ktéra umoz-
liwia petng i nieskrepowang interakcje miedzy
cyfrowym a rzeczywistym $wiatem, wymaga nie
tylko zaawansowanych systeméw Al i 6G, ale takze
sprawnie funkcjonujgcych systeméw ptatnosci (Gopal
iin., 2023; Lavaur i in., 2022; Mohanty, 2020). Muszg
one by¢ w stanie obstugiwac¢ transakcje w czasie rze-
czywistym, zapewniajgc ptynnosc¢ i bezpieczenstwo
finansowe uzytkownikéw w réznorodnych dziedzi-
nach — od handlu wirtualnymi dobrami po ustugi
zdrowotne i edukacyjne w metaverse (Mohanty,
2020). Bez efektywnych systemoéw platniczych peten
potencjat IoE w metaswiecie nie moze zosta¢ w petni
wykorzystany (Far i in., 2023).

Obecne systemy platnicze w metaverse

Metaverse, rozumiany jako Web 3.0, stanowi nowg
ere wirtualnej interakcji, w ktérej kryptowaluty i blo-
ckchain odgrywaja kluczowa role jako infrastruktura
wspierajgca unikalne ekonomie cyfrowe (Nedunuri,
2023). Technologie te umozliwiajg zaréwno globalne
transakcje bez granic, jak i zdecentralizowang wymia-
ne warto$ci z wykorzystaniem tokenéw i NFT (non-
fungible tokens) w charakterze $rodkéw wtasnosci
cyfrowej. Jednocze$nie tradycyjne metody ptatnicze
nadal istniejg w tym Swiecie, zwtaszcza w ramach gier
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wideo, ktére stuzg jako wstepne pole do eksplora-
¢ji ekonomii metaverse (Umoinyang, 2023). Ro$nie
potrzeba integracji metod tradycyjnych z nowymi
modelami cyfrowymi, co z kolei wymaga rozwijania
infrastruktur ptatniczych oraz dostosowywania sie do
zmieniajgcych sie zachowan konsumenckich i tech-
nologicznej dojrzatosci metaswiata (Kadio-Morokro,
2023; Nedunuri, 2023; Umoinyang, 2023).

Kryptowaluty oraz tokeny NFT w swiecie
metaverse

Kryptowaluty i tokeny NFT wykorzystujgce nie-
zmienny charakter blockchainu umozliwiajg toke-
nizacje majatku, co z kolei rewolucjonizuje pojecie
wiasnos$ci w metaverse. Te technologie wirtualizujg
posiadanie aktywow, przeksztalcajac je w interak-
tywne doswiadczenia, ktére zacierajg granice miedzy
Swiatami fizycznymi a cyfrowymi, tworzgc bardziej
immersyjne i dynamiczne formy wtasnosci, ktore sg
zarazem prywatne i gteboko osobiste (Akash, 2023;
Falchuk i in., 2018). Rozwdj tej przestrzeni zalezy
od przejrzystosci, bezpieczenstwa i zaufania, ktére
sg kluczowe dla masowego przyjecia metaverse.
Blockchain i kryptowaluty nie tylko wspierajqg ist-
niejgce modele gospodarcze, ale takze dajg nowe
szanse twércom, umozliwiajac im monetyzacje tresci
i artystycznych wytworéw, zapewniajac infrastruk-
ture ptatniczg, ktéra jest integralng czes$cig tego
cyfrowego ekosystemu.

Kryptowaluty w metaverse nie sg juz tylko spe-
kulacyjnym aktywem, ale kluczowym sktadnikiem
infrastruktury tego wirtualnego Swiata umozliwia-
jacym realizacje idei cyfrowej wlasnosci poprzez
tokenizacje majatku (Belk i in., 2022; Osivand,
2021). Ta przemiana praw majatkowych w tokeny
blockchainowe daje nowe szanse ekonomiczne
uzytkownikom, umozliwiajac handel, zabezpieczanie
cyfrowych aktywéw oraz zarzgdzanie nimi. Mogag
to by¢ np. nieruchomosci wirtualne (Asara, 2022;
Jin, 2022; Radhakrishna, 2022) czy dzieta sztuki
cyfrowej (Alpini, 2023; Bsteh, 2021; Kulakova, 2022;
Rafli, 2022). Decentralizacja i technologie blockchain
przynoszg wieksza dostepno$¢ oraz inkluzje finan-
sowa (Megale, 2022), eliminujgc posrednikow (Gurtu
i Johny, 2019; Sobiecki i Szwed-Ziemichod, 2019)
i utatwiajac bezposrednie transakcje peer-to-peer
(Tamplin, 2023). Dodatkowo, wprowadzenie smart
kontraktow i zdecentralizowanych aplikacji (DApps)
na platformach metaverse umozliwia automatyzacje
i zwiekszenie bezpieczenstwa transakcji (Gilmour,
2022; Lenczewski Martins, 2020; Matejkowski
i Szmyd, 2023; Maksymyuk i in., 2022; Oppenlaender,
2022). Symbioza tych technologii z metaswiatem ma
potencjatl, aby zrewolucjonizowac przemyst detalicz-
ny i handel, tworzac immersyjne do$wiadczenia zaku-
powe i zwiekszajgc prywatno$¢ oraz bezpieczenstwo
danych uzytkownikéw (Maksymyuk i in., 2022).

Kazdy z popularnych (Mobile App Daily, 2024) me-
taswiatow posiada unikatowy system uzywanych to-
kenéw. Decentraland to spofecznosciowy metaverse

z kapitalizacja rynkowa wynoszgca okoto 1,47 miliar-
da USD, gdzie uzytkownicy mogg kupowac¢ wirtualne
ziemie, nosic¢ ubrania i tworzy¢ postacie za pomocg
tokenéw MANA (Goanta, 2020; Guidi i Michienzi,
2022; Kemec, 2022). The Sandbox, zbudowany na
ethereum, jest drugim pod wzgledem popularnosci
metaversum po Decentralandzie, z kapitalizacjg
rynkowa 1,11 miliarda USD. Uzytkownicy mogg
budowaé, posiadac i sprzedawac swoje gry, a takze
publikowaé NFT, korzystajac z tokena SAND (Gudum
i Erdinc, 2022; Shah i Bahri, 2022). Axie Infinity to
gra oparta na ethereum z awatarami przypomina-
jacymi zwierzeta, o kapitalizacji rynkowej miliard
USD. Uzytkownicy moga wykorzystywac rodzime
tokeny AXS (Axie Infinity Shards) i SLP (Smooth Love
Potion) do zarzgdzania i zakupu NFT oraz awataréow
(Delic i Delfabbro, 2022). GALA to platforma oparta
na grach, ktoéra umozliwia uzytkownikom wymiane
wirtualnych towaréw i ma kapitalizacje rynkowgq
wynoszgca 0,65 miliarda USD. Uzytkownicy moga
korzysta¢ z tokena GALA do zarzadzania siecig,
nagradzania i motywowania operatorow weztow
(Kiong, 2022).

Kryptowaluty s3 mniej fragmentaryczne niz dzi-
siejsze waluty w grach, takie jak robux (uzywane
w grze Roblox) czy punkty CoD (uzywane w grach
serii Call of Duty), poniewaz obstugujg dwustronng
wymiane (z USD na aktywo i z powrotem) oraz sg
interoperacyjne; na przyktad waluta uzywana w De-
centraland moze by¢ wykorzystywana takze w Axie
Infinity dzieki duzemu rynkowi gietd wymiany takich
jak Coinbaise czy Blockworks. Uzytkownik zaktada
konto na platformie metawersum takiej jak Decen-
traland lub Sandbox. Nastepnie tworzy portfel kryp-
towalutowy na giefdzie, wymienia walute fiducjarng
na wybrang kryptowalute, za$ ostatnim krokiem jest
uzywanie tokenu w portfelu kryptowalutowym do
przeprowadzania transakgji.

Tradycyjne metody ptatnosci oraz kroki
korporacji oraz tradycyjnych instytucji
finansowych w celu integracji z metaverse

Chociaz to kryptowaluty sg napopularniejsze
w metaverse (Radanliev, 2023), istnieje tam nadal
miejsce dla waluty fiducjarnej i tradycyjnych metod
ptatnosci (Vidal-Tomds, 2023). Mikrotransakcje
w grach na platformach do gier online to lukratywne
przedsiewziecie. Na przyktad Fortnite generuje mi-
liardy dolaréw zysku rocznie ze sprzedazy cyfrowych
dobr swoim graczom (Schober i Stadtmann, 2020).
Transakcje te zwykle realizowane sg przy uzyciu
waluty fiducjarnej. Wyr6zniamy dwa typy transakgji
opartych na walucie fiducjarnej: pierwszy korzysta
z centralnych procesoréw takich jak PayPal i gtéwne
sieci kart kredytowych, a drugi z wirtualnej waluty,
ktérg mozna kupic za walute fiducjarna, takiej jak FC
Coins w EA Sports FC (Terry i Keeney, 2022).

Operowanie kryptowalutami nie niesie ze sobg
korzysci ptynacych z fatwego procesu, takich jak
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ptatnosci jednym kliknieciem czy znajomos¢ trady-
cyjnych metod ptfatnosci przez wiekszg cze$¢ spo-
teczenstwa (Dugan, 2018). Laczac bezpieczehstwo
krypto z tatwos$cig proceséw w tradycyjnych meto-
dach ptatnosci, metaverse mogtby stac sie bardziej
dostepny dla rynku (Huggett, 2020). Zauwazajac
potencjal, istotne korporacje i instytucje finansowe
podejmujg kroki w celu integracji z nowoczesnymi
metodami ptatnosci. Fidelity Investments uruchomita
dwa nowe fundusze indeksowe skoncentrowane na
kryptowalutach i metawersum, umozliwiajgce inwe-
stowanie w firmy rozwijajgce ten sektor. JP Morgan
otworzyl Onyx Lounge w Decentraland, widzac
w metaswiecie mozliwo$¢ generowania przychodéw
na poziomie miliarda dolaréw rocznie (Dailey, 2023).
American Express ztozyt wnioski o znaki towarowe
zwigzane z platnos$ciami wirtualnymi i biznesem
elektronicznym, w tym dla mediéw cyfrowych i NFT
(Bellusci, 2023). Visa ztozyta dwa wnioski o znaki
towarowe w USPTO w kontekscie portfeli cyfrowych,
NFT i metaverse (Pessarlay, 2022); podobny ruch
wykonat tez ich najwiekszy konkurent — MasterCard
(Zirojevic, 2023). HSBC, mimo wczeS$niejszej krytyki
kryptowalut (Vieira i in., 2017), zakupit wirtualne
nieruchomosci w Sandbox (Chittum, 2022). Leeway-
Hertz, firma zajmujgca sie rozwojem oprogramowa-
nia i blockchainem, wprowadzita jedno z pierwszych
rozwigzan platniczych dla metaverse opartych na
technologii rozproszonych rejestréow, kryptowa-
lutach i inteligentnych kontraktach wspierajgcych
decentralizacje systemu platniczego w metaswiecie
(LeewayHertz, 2022). Przyktady mozna mnozy¢, ale
pokazujg ogdélne nastroje panujgce w branzy i to na-
wet pomimo zatamania sie rynku metaverse w 2023
roku (Robison, 2023). Niemal kazda dojrzewajaca
technologia musi mierzy¢ sie z eskalacjg tzw. hype
i roztadowaniem powstajgcej banki zainteresowa-
nia, co pokazaty rézne przetlomowe rozwiazania
w przesziosci, a ,pekniecie” moze nawet $wiadczy¢
o dojrzatosci technologii i rozwoju w bardziej wywa-
zony sposob (Dedehayir i Steinert, 2016, s. 28).

Wyzwania infegracyjne systemow
ptatnosci w metaswiecie

W miare jak metaverse ewoluuje, integracja
nowoczesnych systeméw platnos$ci opartych na
blockchainie z tradycyjnymi systemami banko-
wymi staje sie kluczowym wyzwaniem (Birch
i Richardson, 2023). Blockchain, bedac technologig
wymagajacg duzej mocy obliczeniowej (Pass i Shi,
2017) i wciaz rozwijajaca sie (Whig, 2023), musi
znalez¢ wspdélny mianownik z dtugowieczng, ale
czesto statyczng infrastrukturg mainframe, ktora jest
podstawg tradycyjnych systemoéw bankowych i siega
korzeniami az do lat 60. XX wieku (Patterson, 2018).
Réwniez liczba potencjalnych oszustw platniczych
wymagac bedzie zaangazowania nowoczesnych tech-
nik uczenia maszynowego do ich sprawnego wykry-
wania. Jednocze$nie pamietac nalezy o zachowaniu
prywatnos$ci, zgodno$ci z przepisami i regulacjami

bankowymi, a takze o kwestiach bezpieczenstwa
danych uzytkownika, fgczac to ze zmniejszaniem
zapotrzebowania na energie elektryczng, zgodnie
z zasadami zréownowazonego rozwoju, ktére musi
stosowac sektor bankowy (a takze publiczny) (Kim
iin., 2022; Szpringer, 2016).

Zdolnos¢ reagowania na incydenty
i skalowalnos¢

Skalowalno§¢ systemow mainframe stanowi
znaczace wyzwanie w kontekscie dynamicznie roz-
wijajgcego sie metaverse, ktory charakteryzuje sie
zmiennymi i intensywnymi obcigzeniami transakcyj-
nymi. Mainframe, komputery kompatybilne z linig
IBM System/360 z 1965 roku nie posiadajg formalnej
definicji, lecz wyrézniajg sie zdolnos$ciag do dtugo-
trwalej, nieprzerwanej pracy i wysokiej dostepnosci.
Sg w stanie uruchamia¢ réwnolegle rézne instancje
systemoéw operacyjnych, wykorzystujg technike ma-
szyn wirtualnych, jednak nie sg to superkomputery
(Patterson, 2018).

W obliczu wzrastajacych kosztow administracji
oraz zanikajgcych zasobow ludzkich zdolnych do ob-
stugi mainframe (Bridgwater, 2016) pojawia sie pytanie
o mozliwo$¢ wspierania administratoréw za pomocg
technik uczenia maszynowego (ML). Potrzebne jest
zbudowanie inteligentnego systemu monitorowania
srodowiska mainframe w czasie rzeczywistym (Altman
i Segal, 2023), ktory bedzie optymalizowal efektyw-
no$¢ pracy informatyka i skracat czas rozwigzywania
probleméw przy minimalnym wptywie na wydajnos¢
systemu, nad czym pracujg niektére firmy (Strzatka
iin., 2021). Takie rozwigzanie powinno wykorzysty-
wac algorytmy ML do automatyzacji analizy tysiecy
metryk pochodzacych z takich maszyn, detekcji ano-
malii oraz identyfikacji ukrytych zalezno$ci pomiedzy
wykrytymi anomaliami (rysunek 3).

Korporacje na catym $§wiecie stopniowo odchodza
od tradycyjnych system6w mainframe na rzecz no-
woczeéniejszych technologii, ktore oferujg wiekszg
skalowalnos¢, elastycznos¢ i efektywnos¢ kosztowa
(Herrmann, 2023). Rozwigzania chmurowe (Szprin-
ger, 2016; Wegrzyn, 2020), mikroustugi (Megargel
iin., 2020), konteneryzacja z wykorzystaniem Do-
ckerai zarzgdzanie przy pomocy Kubernetes, a takze
bezserwerowe obliczenia (Kuznetsova i in., 2021)
przynoszg rewolucje w przetwarzaniu danych i wdra-
zaniu aplikacji. Dodatkowo blockchain wprowadza
nowy wymiar w zarzadzaniu danymi, zapewniajac
bezprecedensowe bezpieczenstwo i przejrzystosc,
co jest kluczowe dla systeméw ptatnosci, zarzg-
dzania tozsamos$cig oraz weryfikacji danych w roz-
proszonych systemach (Miedlar, 2019). Te nowe
technologie wspierajg dynamiczny rozwoj cyfrowych
ekosystemoéw i sg bardziej dostosowane do potrzeb
wspolczesnych przedsiebiorstw niz mainframe, cho¢
nie jest mozliwe natychmiastowe porzucenie dotych-
czasowej technologii ze wzgledu na koniecznos¢
zachowania ciggtosSci pracy systemu i bardzo wysokie
koszty migracji (Herrmann, 2023).
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Rysunek 3

Schemat ideowy systemu reagujgcego na zdarzenia w systemie bankowym

ya)e 50180

Zrodfo: opracowanie wiasne.

Wykrywanie oszustw w zgodzie
z przepisami i zasadami ochrony
prywatnosci oraz bezpieczenstwa

Wykrywanie oszustw platniczych w erze cyfrowej
transformacji wymaga zaawansowanych technik
uczenia maszynowego, ktore potrafig identyfikowac
nieprawidtowosci i podejrzane wzorce transakgji
w czasie rzeczywistym. Przy uzyciu algorytméw ML
systemy moga uczyc sie z historii transakgji, wylapujac
chargebacki, kradzieze tozsamoSci oraz inne rodzaje
oszustw finansowych, zaré6wno w tradycyjnych syste-
mach ptatniczych, jak i w transakcjach kryptowaluto-
wych (Varmedja i in., 2019). Jednak wyzwaniem jest
utrzymanie rownowagi miedzy wykrywaniem oszustw
a ochrong prywatnosci, co wymaga przestrzegania ry-
gorystycznych regulacji dotyczacych poufnosci danych
(Gabudeanuiin., 2021). Dodatkowo systemy te muszg
by¢ zgodne z powstajacymi przepisami regulujacymi
zaréwno funkcjonowanie kryptowalut na rynkach, np.
Unii Europejskiej i innych obszaréw gospodarczych
(Meszka, 2023; Tomczak 2023), jak i tradycyjne ustugi
finansowe, jednoczes$nie zapewniajac bezpieczenstwo
danych w obliczu integracji otwartych systemow
blockchain z tradycyjnymi, zamknietymi systemami
bankowymi (Josyula, 2023). Poczucie bezpieczenstwa
konsumentéw budzi ich zaufanie do korzystania
z catego systemu, szczegdlnie w sektorze finansowym
(Lubowiecki-Vikuk i Kasprzak, 2020).

Utrzymanie rownowagi miedzy wykrywaniem
oszustw a ochrong prywatnos$ci stanowi istotne
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wyzwanie w zintegrowanych systemach ptatnosci,
gdzie zaawansowane techniki uczenia maszyno-
wego s3g stosowane do monitorowania transakcji
(Bubicz, 2022). Algorytmy ML sa w stanie analizowac
ogromne zbiory danych w poszukiwaniu anomalii
sugerujacych oszustwa, ale muszg to robi¢ w sposob
zgodny z przepisami o ochronie danych osobowych,
takimi jak ogolne rozporzadzenie o ochronie danych
(General Data Protection Regulation — GDPR) (Bubicz,
2022). Obejmuje to anonimizacje danych, zasady mi-
nimalizacji danych oraz zapewnienie, ze uzytkownicy
maja kontrole nad swoimi danymi osobowymi (Bubicz,
2022; Dziubek, 2023).

Dodatkowo konieczno$¢ zachowania zgodnosci
systemOw wykrywania oszustw z regulacjami finan-
sowymi oznacza, ze muszg one by¢ elastyczne, aby
dostosowywac sie do ciggle zmieniajgcego sie krajo-
brazu prawnego (Cherif'i in., 2022; Mamonov, 2023).
W przypadku kryptowalut istnieje potrzeba tworze-
nia nowych ram prawnych, ktére bedg regulowac te
innowacyjne formy ptatnosci; podejmowane sg takze
realne dziafania (Meszka, 2023; Tomczak, 2023). Dla
tradycyjnych ustug finansowych to z kolei oznacza
aktualizacje istniejgcych systemo6w zgodnie z nowymi
przepisami i wytycznymi (Broome, 2019; Gorzkowska,
2019; Marszatek, 2019; Mirecka, 2018).

Wreszcie, bezpieczenstwo danych w integracji blo-
ckchain z systemami bankowymi wymaga rozwigzania
paradoksu pomiedzy niezmiennymi i transparentnymi
cechami blockchain a koniecznos$cig zachowania
poufnosci i bezpieczenstwa danych w systemach
bankowych (Broome, 2019). Blockchain, z jego
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zdecentralizowang naturg, oferuje bezprecedensowe
bezpieczenstwo transakgji, jednak jego integracja
z prywatnymi i regulowanymi systemami bankowy-
mi wymaga tworzenia nowych metod szyfrowania
i protokotéw bezpieczenstwa, ktore beda chronic¢
dane uzytkownikéw zgodnie z obowigzujgcymi
przepisami o ochronie prywatnos$ci (Mishra i Kaus-
hik, 2023). W konteks$cie metaversum wyzwaniem
jest zapewnienie zaawansowanego wykrywania
oszustw przy uzyciu technik uczenia maszynowego
i jednoczesne chronienie prywatnosci uzytkownikow
i przestrzeganie regulacji finansowych (Huang i in.,
2023). Bezpieczenstwo danych musi by¢ priorytetem
podczas integracji technologii blockchain z trady-
cyjnymi systemami bankowymi, by metaverse mégt
rozwingc sie jako bezpieczne i regulowane srodowisko
cyfrowe (Sunny, 2023).

Imniejszanie zapotrzehowania na energie
elektryazng

Zarzadzanie wysokim zapotrzebowaniem na moc
obliczeniowg, ktora jest niezbedna do dziatania
technologii blockchain, jest jednym z giéwnych
wyzwan w konteks$cie transformacji energetycznej
(Orzechowski i Bombol, 2022). Blockchain, ze wzgledu
na intensywng konsumpgje energii, szczeg6lnie w pro-
cesie wydobywania kryptowalut, jest niezgodny z glo-
balnymi dgzeniami do redukgcji emisji i efektywnosci
energetycznej (Denisova, 2019). W opozycji pojawiajg
sie nowe technologie takie jak analog computing,
ktore, wykorzystujac mniej zasobow energetycznych,
moga przyczynic sie do rozwoju energooszczednych
rozwigzan w metaswiecie i platnos$ciach cyfrowych,
stanowigc potencjalng alternatywe dla energochton-
nego blockchaina (Pai, 2022; Pai i in., 2023)

Analog computing, wyrézniajgcy sie energoo-
szczedno$cig, ma potencjal, aby zrewolucjonizowa¢
platnosci cyfrowe, zwtaszcza w kontek$cie metaverse.
Jego przewaga nad tradycyjnymi cyfrowymi systemami
polega na tym, ze moze pozostawac pasywny, kiedy
nie wykonuje obliczen, co znacznie obniza zuzycie
energii (Pai i in., 2023). W przeciwienstwie do tego,
systemy cyfrowe wymagaja ciaglego zasilania, nawet
w stanie bezczynnosci (Pai, 2022). Wprowadzenie ana-
logowych systeméw obliczeniowych do zarzgdzania
platno$ciami w metaversum moze przynie$¢ znaczace
korzysSci energetyczne, redukujgc koszty i wptywajac
pozytywnie na srodowisko, co jest kluczowe w obliczu
globalnej transformacji energetycznej i poszukiwania
bardziej zréwnowazonych technologii (Pai, 2022; Pai
iin., 2023).

Nie mozna tez na obecnym etapie rozwoju
oprzec catos$ci systeméw platniczych metaswiatow
na raczkujgcej wciaz technologii analog computing
(Maley, 2023). Dlatego w systemach cyfrowych wybor
jezyka programowania ma kluczowe znaczenie dla
efektywnosci energetycznej aplikacji, a w zwigzku
z rosngcg Swiadomoscig ekologiczng, programisci
ponownie zaczynajg docenia¢ jezyki niskopozio-
mowe. Jezyki te, takie jak C czy Rust, umozliwiajg

szczeg6towg kontrole nad zasobami sprzetowymi, co
moze prowadzi¢ do zwiekszenia wydajnosci kodu,
ktéry w efekcie tego zuzywa mniej energii (Mehta,
2021). W erze green codingu, gdzie kazdy cykl pro-
cesora ma znaczenie, powrét do bardziej natywnego
podejscia do programowania moze przyczynic sie
do zmniejszenia Sladu weglowego technologii IT,
wspierajgc jednoczes$nie zrownowazony rozwoj
metaverse i platnosci cyfrowych (Verdecchia i in.,
2021). Istotnie, popularno$¢ Pythona w ekosystemie
blockchain wynika z jego prostoty i elastycznoSci, co
utatwia tworzenie prototypéw i szybkie wdrazanie
projektéw (Wickert i in., 2021). Python, bedac je-
zykiem interpretowanym, czesto wymaga wiekszej
mocy obliczeniowej, a to przektada sie na wieksze
zapotrzebowanie na energie (Mehta, 2021). Zwraca-
nie uwagi na niskopoziomowe jezyki w kontekscie
green codingu moze by¢ korzystne dla srodowiska,
gdyz pozwala na precyzyjniejsze zarzadzanie zaso-
bami sprzetowymi szczegoélnie istotne przy rosngcej
iloSci obliczen w systemach ptatnosci cyfrowych
i metaverse (Katal i in., 2023).

Przysztosc e-commerce w metaverse
(lub metaverse w e-commerce)

Badania Capgemini wykazujg, ze 93% konsumen-
tow na Swiecie jest zainteresowanych metawersum,
z czego 51% chcialoby go aktywnie uzywac (Cap-
gemini, 2023). Eksperci, tak jak Arnaud Bouchard
z Armatis, podkre$lajg olbrzymi potencjal metaverse
w kreowaniu nowych do$wiadczen dla klientéw, co
jest kluczowym elementem wyrézniajgcym marki (Bo-
uchaud, 2022). Jednakze istnieje réwniez niepewnos$¢
dotyczaca definicji i konturé6w metaswiata. Takze
konsumentom i ekspertom towarzysza mieszane od-
czucia. Niektorzy obawiajg sie perspektywy spedzania
czasu w goglach VR, podczas gdy inni z entuzjazmem
patrzg na te technologie (Lin i in., 2017). Komisja
Europejska planuje zajg¢ sie przysztymi przypadkami
uzywania metawersum i zwigzanymi z tym regulacjami
(Bertuzzi, 2023).

Oprocz tego zauwaza sie potrzebe nowego podej-
Scia do relagji z klientem, jak réwniez zagadnienia
etyczne, ktore wymagaja klarownej definicji w kon-
teks$cie metaverse (Fernandez i Hui, 2022; Szpringer,
2023). Przyktadem wdrozenia go w e-commerce jest
Flipkart, ktory uruchomit eksperymentalng oferte
metaverse, umozliwiajgc klientom nowe sposoby
przegladania i zakupu produktéw (ETTech, 2022).
Podobnie inne globalne marki, takie jak Gucci (Joy i in.,
2022; Leahy i Delehanty, 2022) czy Nike (Demir i in.,
2023; Sawhney i Goodman, 2023) podjely pierwsze
inicjatywy w metaswiecie, pokazujgc ogromne mozli-
wosci potgczenia Swiata wirtualnego z rzeczywistym
w konteksScie e-commerce (Leahy i Delehanty, 2022).
Pomimo wyzwan metaverse ma potencjaf rewolucjo-
nizowania handlu elektronicznego, oferujac nowe,
bogate w doswiadczenia interakcje miedzy konsumen-
tami a markami (Demir i in., 2023; Leahy i Delehanty,
2022; Sawhney i Goodman, 2023).
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Przysztosc¢ ptatno$ci w metaverse moze ewoluowaé
w kierunku, ktéry zmieni oblicze cyfrowych transakgji
finansowych (Kalal, 2023). Jednym z potencjalnych
rozwigzan, ktére moga odegrac¢ kluczowa role, jest
wprowadzenie cyfrowego pienigdza fiducjarnego,
znanego jako Central Bank Digital Currency (CBDC).
CBDC, wydawane i regulowane przez banki centralne,
stanowi cyfrowa wersje waluty narodowej i moze za-
pewni¢ stabilnos$¢, ktorej obecnie brakuje w $wiecie
kryptowalut. Odej$cie od opartych na blockchainie
systemow platnosci na rzecz CBDC w metawersum
otworzyloby drzwi do catkiem nowego systemu,
ktoéry fgczytby zaufanie i bezpieczenstwo tradycyjne-
go pieniadza z zaletami cyfrowych transakgji. Takie
rozwigzanie mogtoby zaoferowac¢ wiekszg regulacje,
przejrzysto$¢ oraz ochrone uzytkownikéw przed
oszustwami i niestabilno$cig rynkowg. CBDC ma
szanse rowniez umozliwi¢ efektywniejsze i bezpiecz-
niejsze transakcje, eliminujgc potrzebe posrednikow
i redukujgc koszty operacyjne. Opcja bezposrednich
transakgcji miedzy uzytkownikami, bez konieczno$ci
angazowania zewnetrznych ustug ptatniczych, uczy-
nitaby metaverse bardziej dostepnym i wygodnym
w uzytkowaniu (Kalal, 2023).

Whioski

Kluczowe technologie takie jak Al, 10T, blockchain,
i rozszerzona rzeczywisto$¢ umozliwiajg tworzenie
bardziej realistycznych i immersyjnych doswiadczen
wirtualnych. Jednoczes$nie rozwoj systemoéw platni-
czych w koncepcji metaverse staje przed wyzwania-
mi zwigzanymi z integracjg ré6znorodnych platform
i walut cyfrowych. Kryptowaluty i tokeny NFT, mimo
ich rosnacej popularno$ci, musza wspétistnie¢ z trady-
cyjnymi metodami ptatnosci, aby zapewni¢ ptynnos$¢
i bezpieczenstwo transakcji. Wazne jest rowniez zarzg-
dzanie wyzwaniami integracyjnymi, technologicznymi
oraz etycznymi, w tym zapotrzebowaniem na energie
i zabezpieczeniem danych. Metawersum, z obietnicg
transformacji e-commerce, wymaga nowych regulacji
i podejs¢ do prywatnosci, bezpieczenstwa oraz etyki.
W Swietle tych wyzwan metaverse prezentuje sie jako
dynamicznie rozwijajace sie Srodowisko z ogromnym
potencjatem, ale jego pelne wykorzystanie zalezy od
przezwyciezenia istotnych wyzwan technologicznych,
regulacyjnych i spotecznych.
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zespotu badawczego CriNet, projektu strategicznego realizowanego w konsorcjum firm EXATEL, GAZ-SYSTEM oraz
Politechniki Rzeszowskiej i Narodowego Centrum Badan i Rozwoju.

Bartosz Kowal od 2016 roku jest pracownikiem naukowo-dydaktycznym Politechniki Rzeszowskiej. Posiada sze-
rokie doswiadczenie w projektach realizowanych z przemystem — uczestniczy w pracach B+R nad wykorzystaniem
technik uczenia maszynowego do detekcji anomalii w pracy systeméw klasy mainframe. Jest cztonkiem zespotu
badawczego CriNet, wspofautorem aplikacji internetowej REDUCE wspomagajgcej podejmowanie decyzji oraz
wspolzatozycielem spoiki Suntrail, rozwijajgcej system wspomagania kuracji uzdrowiskowych z wykorzystaniem
narzedzi Al i ML.

Dominik Strzalka jest profesorem Politechniki Rzeszowskiej. W latach 2012-2019 byt prodziekanem Wydzia-
tu Elektrotechniki i Informatyki PRz, od 2018 r. jest kierownikiem Zaktadu Systeméw Ztozonych WEil PRz. Jest
kierownikiem oraz inicjatorem dziesigtek projektéw faczgcych biznes z nauka, w tym wszystkich wymienionych
w notach pozostatych autoréw tej publikacji. Jest wspoizatozycielem i pomystodawcg spétki Suntrail rozwijajgcej
system wspomagania kuracji uzdrowiskowych z wykorzystaniem narzedzi Al i ML. Przed komercjalizacjg w ramach
tego projektu byt kierownikiem prac B+R.

Krzysztof Demidowski jest absolwentem Politechniki Rzeszowskiej na kierunku mechatronika o specjalnosci
komputerowo wspomagane projektowanie. W marcu 2024 dotaczyt do grona asystentéw Zaktadu Systemoéow
Ztozonych. Jest multiinstrumentalistg i pasjonatem szeroko pojetej produkcji muzycznej oraz prowadzi firme
Demidowski Records specjalizujgcg sie w tej dziedzinie. Wczes$niej realizowal projekty w branzy e-commerce
i handlu tradycyjnym.
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